Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

An dem Stadt. Gymnasium Steinheim nutzen Schiler und Lehrkrafte IServ als Arbeits- und Kommunikationsplattform.
Damit das moglich ist, werden auch personenbezogene Daten der Benutzer verarbeitet, von der Schule und von IServ
GmbH. Hiermit méchten wir Ihnen/ dir alle wichtigen Informationen dazu geben.

Ausflhrliche Informationen

ﬁ Fur wen gelten diese Datenschutzhinweise?

Diese Informationen zur Verarbeitung von personenbezogenen Daten im Zusammenhang
mit der Nutzung von IServ gelten fir alle schulischen Nutzer von IServ, Schiler und
Lehrkréfte.

Informationen in vereinfachter
Darstellung.

Diese Informationen sind flir
alle IServ Benutzer der Schule.

‘!l Wer ist fur die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich zum
Thema Datenschutz wenden?

[Kontaktdaten Schule, Schulleitung]
[Kontaktdaten schulischer Datenschutzbeauftragter]

Bei Fragen zum Schutz deiner
Daten hast oder Problemen,
rede mit diesen Personen.

A ) )
* \Woher kommen meine Daten und welche Daten werden verarbeitet?

Anmeldedaten werden fur jeden Nutzer von der Schule erstellt.

Die Zuordnung zu Gruppen und die damit verbundenen Rollen und Rechte erfolgt
anhand von Informationen aus der Schulverwaltung. Ein Teil der Daten dort wurde bei
der Anmeldung an der Schule angegeben.

Weitere Daten entstehen bei der Nutzung von IServ im Unterricht und bei der Vor- und
Nachbereitung des Unterrichts.

Vom Nutzer selbst eingegebene Daten (z.B. Kontaktdaten, Nickname, Geburtstag) und
getatigte Einstellungen (z.B. Benachrichtigungen, Sichtbarkeit von persdnlichen
Informationen)

Benutzerdaten (z.B. Anmeldenamen, Passwort, Gruppenzugehérigkeit,
Berechtigungen)

Vom Benutzer erzeugte und eingestellte Inhalts- und Kommunikationsdaten (z.B.
Dokumente, Audioaufnahmen, Nachrichten und Kommentare, Forenbeitrége,
Antworten bei Umfragen und Kurswahlen)

Technische Nutzungsdaten (z.B. erzeugte Dateien, Erstellungsdatum, Versionen,
Fehlermeldungen, letzter Login, IP-Adresse, Browser)

Die Daten kommen von dir
selbst. Sie kommen vom
Schulbdiro.

Wenn du IServ benutzt,
werden deine Daten
verarbeitet. Es entstehen auch
laufend neue Daten. Du siehst
sie nicht alle.

Woflr werden meine Daten verwendet (Zweck der Verarbeitung) und auf welcher Basis
(Rechtsgrundlage) passiert dies?

Organisation, Durchfuihrung, Vor- und Nachbereitung von Unterricht

Kommunikation

Verwaltung von Rechten und Rollen der Benutzer entsprechend der Funktion (Schiler/
Lehrkraft) und der Zugehdrigkeit zu Klassen und Gruppen

Technische Bereitstellung von fur die Verwaltung und Nutzung der IServ erforderlichen
Diensten

Sicherheit und Funktionalitéat dieser Dienste

Die IServ braucht deine Daten,
damit du dort lernen, arbeiten
und kommunizieren kannst.
Deine Daten helfen I1Serv. Der
Server weild dann, in welche
Klasse du gehdrst und was du
in IServ machen darfst.
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e Die Verarbeitung sdmtlicher Daten erfolgt auf der Grundlage einer Einwilligung (Artikel
6 Abs. 1 lit. a DS-GVO) durch die Betroffenen. [alternativ - Die Verarbeitung der
technischen Daten zur Bereitstellung von IServ und der Daten zur Organisation,
Durchfiihrung, Vor- und Nachbereitung von Unterricht mit IServ erfolgt auf der
Grundlage von 8120 Abs. 1 Satz 1 und Abs. 5 SchulG NRW in Verbindung mit Art. 6
Abs. 1 lit. e DS-GVO. Private Angaben unter Persdnliche Daten werden auf der
Grundlage einer Einwilligung gem. Art. 6 Abs. 1 lit. a DS-GVO verarbeitet.]

Deine Daten sind in I1Serv,
solange du damit
einverstanden bist.
[alternativ - Das Schulgesetz
erlaubt uns, deine Daten flr
Unterricht und Lernen zu
verarbeiten. Daten, die du bei
Personliche Daten eintragst,
verarbeiten wir mit deiner
Erlaubnis.]

& Werden meine Daten weitergegeben und wer hat Zugriff auf meine Daten?

Je nach gewahlter IServ Konfiguration, werden von der Schule von I1Serv GmbH
angebotene Dienstleistungen bzw. Service Module genutzt, etwa das Fernwartungs-Modul.

Auftragsverarbeiter - nach Weisung durch die Schulleitung
e Von der Schule/ vom Schultrager beauftragte Mitarbeiter/ beauftragter Dienstleister
[Name des Anbieters] zur Administration und oder Wartung des IServ Servers der Deine Daten bleiben immer bei

Schule der Schule. I1Serv darf mit

e Von der Schule/ vom Schultrager beauftragter Dienstleister [Name des Anbieters] deinen Daten nur machen, was
zur Sicherung des schulischen IServ auf Backup-Server in einem zertifizierten deine Schule erlaubt.
Rechenzentrum

e  Mitarbeiter von I1Serv GmbH fiir Support und Fernwartung - nur auf Weisung der
Schule

e  Mitarbeiter von I1Serv GmbH fiir die Bereitstellung und den Betrieb einer IServ
Cloud Instanz - nur auf Weisung der Schule

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung
von IServ durch das Rechte- und Rollenkonzept geregelt.

e Schulleitung - alle Daten aller Personen nur im begriindeten Verdachtsfall einer Du bist der Chef von deinen
Straftat oder bei offensichtlichem Verstol3 gegen die Nutzungsvereinbarung und Daten. Lehrer und andere
nach vorheriger Information der Benutzer und im Beisein von Zeugen - Vier- Schiiler durfen deine Daten
Augen-Prinzip), sehen, wenn du es ihnen

e  Schulischer Administrator - alle Daten aller Personen (auf Weisung der erlaubst. Unser Administrator
Schulleitung) kann alles sehen. Das darf er

e Lehrkréfte - Eigene Daten und Daten von Schulern und Lehrkréaften entsprechend nur, wenn die Schulleitung es
ihrer Funktion und Freigaben durch die Personen selbst erlaubt.

e Schiler - Eigene Daten und Daten von Mitschiilern entsprechend Freigaben von
Lehrkraften oder Mitschulern

Personen von aufRerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es
ihnen gestattet

e  Eltern bei Freigabe durch Schuler Wenn du etwas Schlimmes
e Eltern und (ehemalige) Schilern (Auskunftsrecht Art. 15 DS-GVO) angestellt hast oder es so
e  Ermittlungsbehdérden im Fall einer Straftat aussieht als ob, dann darf die

Polizei deine Daten ansehen.
Personen von auRerhalb der Schule erhalten Zugriff auf Daten, wenn die entsprechenden Die Schule informiert dich dann
Dienste fur den Benutzer freigeschaltet sind dariber.
e bei E-Mail Kommunikation mit Empfangern auBerhalb der Schule, erhalten diese
Zugriff auf die Identitét des Absenders und Inhalte der E-Mails

I.‘
“F" Werden meine Daten in ein Drittland oder an eine internationale Organisation tibermittelt?

Nein. Die Server stehen hier bei uns in der Schule/ im Ort. / Die Server unseres Anbieters

stehen in Deutschland. Nein.
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$ Findet eine automatisierte Entscheidungsfindung statt?

Nein, in den Diensten von IServ wird nichts von Algorithmen entschieden, was die Benutzer
in der Schule betrifft. Es werden keine Profile von Schiilern oder Lehrkraften aus den in
diesen Diensten verarbeiteten Daten erstellt.

Wie lange werden meine Daten gespeichert?

Die Benutzerdaten von Schillern und Lehrkraften werden solange gespeichert wie diese
Personen

e |Serv nutzen,

e ander Schule Schuler oder Lehrkréafte sind,

e der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben

(es gilt jeweils das zuerst Zutreffende)

[alternativ - Die Daten von Schulern und Lehrkréften im Zusammenhang mit der
Organisation, Durchfiihrung, Vor- und Nachbereitung von Unterricht mit IServ werden
solange gespeichert wie diese Personen

e |Serv nutzen,

e an der Schule Schuler oder Lehrkrafte sind

Private Angaben von Schilern und Lehrkraften unter Personliche Daten werden solange
gespeichert wie diese Personen

e [Serv nutzen,

e an der Schule Schuler oder Lehrkréafte sind

e der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben

(es gilt jeweils das zuerst Zutreffende)]

e Nach Beendigung der Nutzung von IServ, Verlassen Schule bzw. Ende des
Dienstes an Schule oder Widerspruch in die Verarbeitung werden die Daten des
Benutzers innerhalb von sechs Wochen durch die Schule aus I1Serv geléscht.
Geldschte Benutzerkonten werden sicherheitshalber noch fiir 90 Tage durch den
Server gespeichert und danach endgiiltig automatisch vom Server geléscht.

e Unterrichtsdaten werden am Schuljahresende geldscht. Inhalte der Benutzer
bleiben davon unberiihrt. Daten im Zusammenhang mit einem e-Portfolio werden
fur die gesamte Schulzeit gespeichert.

e Daten im Zusammenhang mit der Erstellung von Verwaltung von Benutzerkonten
fur die Nutzung von IServ, die in der Schulverwaltung vorliegen, werden
entsprechend VO-DV | 89 bzw. VO-DV Il §9 fur 5 Jahre (auBerhalb von 1Serv)
aufbewahrt.

e Benutzer haben jederzeit die Moglichkeit, von ihnen erstellte Inhalte [und Eintrage
unter Personliche Daten und Adressbuch] eigenstandig zu léschen.

e Logdateien im Zusammenhang mit der Nutzung von IServ durch einzelne Benutzer
werden vom Server automatisch nach 6 Monaten geléscht.

e Die Daten geldschter Benutzer werden bis zu ihrer endgtiltigen Léschung gesperrt.

g Welche Rechte habe ich gegentuber der Schule?

Gegentber der Schule besteht ein Recht auf Auskunft tber Ihre personenbezogenen
Daten, ferner haben Sie ein Recht auf Berichtigung, Léschung oder Einschréankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenubertragbarkeit.

[alternativ - Gegenlber der Schule besteht ein Recht auf Auskunft tber Ihre
personenbezogenen Daten, ferner haben Sie ein Recht auf Berichtigung und ein Recht auf
Datenubertragbarkeit.

Bezuglich der durch Benutzer unter Personliche Daten und Adressbuch freiwillig gemachten
Angaben besteht auRerdem ein Recht Loschung oder Einschrankung sowie ein
Widerspruchsrecht gegen die Verarbeitung.]

Nein! In unserem IServ
entscheiden nur Menschen,
keine Computer.

Solange du den IServ der
Schule nutzt, speichert er
deine Daten. Wenn du die
Schule verlasst oder deine
Einwilligung widerrufst, Idschen
wir deine Daten. Erst ldschen
wir die Daten. Dann l6scht
IServ die Daten auch noch
einmal. Das dauert etwa 90
Tage. Danach ist alles weg.

Was du in der IServ selbst
gemacht hast, kannst du immer
auch selbst I6schen.

Technische Daten l6scht der
Server nach 6 Monaten.

Du hast eine Frage zu deinen

Daten. Dann sprich deine

Schule an. Frage nach, wenn

du wissen willst,

e welche Daten es von dir
gibt,

e du einen Fehler gefunden
hast,

e du mochtest, dass etwas
geldscht wird,

e du die Verarbeitung
verbieten mochtest,

e du deine Daten
mitnehmen mdchtest an
eine andere Schule.
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,% Recht zur Beschwerde bei der Aufsichtsbehorde

Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehoérde, der Du hast ein Problem mit deinen
Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Nordrhein Westfalen Daten. In der Schule kommst
Zu. wirklich nicht mehr weiter.

Dann kannst du dich bei den
Datenschiitzern des Landes
Nordrhein Westfalen
beschweren.

{'E-} Wie kann ich meine Einwilligung zur Datenverarbeitung widerrufen?

Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammenhang  Du kannst die Einwilligung
mit der Nutzung IServ zu widerrufen [alternativ - die Verarbeitung von personenbezogenen  ganz einfach beenden.

Daten im Profil unter Persdnliche Daten und Adressbuch zu widerrufen], reicht ein Schreibe deiner Schulleitung

formloser Widerruf bei der Schulleitung. Dieser kann schriftlich, per E-Mail und auch einen kurzen Brief oder ein E-

mindlich erfolgen. Um Missbrauch vorzubeugen, ist ein mindlicher Widerruf jedoch nur Mail. Oder du sagst es der

personlich und nicht telefonisch moglich. Schulleitung direkt in der
Schule.

@ Wo finde ich weitere Informationen zum Thema Datenschutz und I1Serv?

Weitere Informationen findet man unter https://iserv.eu/doc/privacy/notes/ und als
angemeldeter Benutzer unter [Bereich auf IServ, wo Datenschutz Informationen durch
die Schulen hinterlegt sind].
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